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1. Hardwarova implementace

1.1. Pocatecni popis

Cilem tulohy je vytvofit systém umoziujici prochazejici osobé jednocestny pfistup pres dveie
zabezpecené technologii RFID. Ptistup je umoznén uZzivateli, ktery se identifikuje a prokaze RFID
tagem.

Osoba v systému registrovana tak miize z jedné strany oteviit magneticky zamek dvefi.

Koncept systému lze vidét na nasledujici snimcich.

Outdoor RFID module Indoor RFID module
with sensors with microcomputer

Data link cable

Power link cable

Power supply

Electric door lock



1.2. Koncept systému

Cteci zafizeni systému je umisténo z jedné strany vedle dveid. Jeho soudasti je LCD a svétlo, to
signalizuje, zda je pfistup umoznén nebo ne.

Dvefe se oteviou po piilozeni RFID tagu k ¢tecimu zafizeni. Pokud je osoba v systému registrovana,
dojde ke spusténi zvukového signalu a rozsviceni svétla znaciciho povoleni ptistupu. Na displeji se
vypisSe jméno piislusné osoby a magneticky zamek dveti se otevie. V piipadé neregistrované osoby,
zustanou dvefe uzavieny a na displeji se zobrazi varovny text. Zaroven dojde ke spusténi
vystrazného zvukového signalu a rozsviceni svétla signalizujiciho zamitnuti pfistupu.

Systém je tvofen zatfizenimi pro administratora a uzivatele.

Uzivatelské zafizeni je sloZeno z RFID &te¢ky a displeje. Ridici zafizeni tvoii mikropoéitaé spolu
s dalsimi komponenty.

Naésledujici schéma zobrazuje navrh systému.

Outdoor module Buzzer Indoor module
| I

RFID reader shield =

M SD-card
= driver

shield

Power
relay shield

Keyboard ‘

|| Power supply

2. Schémata
Na nésledujicich strankach jsou k vidéni navrhy desek ploSnych spoji uzivatelského a tidiciho

zafizeni a schéma zapojeni.
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3. Soucastky

3.1. Seznam soucastek

Cislo Jméno zaFizeni Typ / Hodnota
1. M1 Mikropocita¢ Arduino UNO R3
2. M2 RFID c¢tecka MFRC 522
3. M3 Ctec¢ka microSD Karet
4. M4 USB host shield modul
S. M5 LCD 1602
6. M6 I2C sbérnice
7. M7 Relé module, 5V
8. Bl DC bzucik, 5V
9. L1 Cerveno/Zelena dvojita-LED
10. R1 220 Q
11, C1 100 uF
12, c2 100 uF
13 C3 2200 pF
14. IC1 LM7805
15. CONN1 PCB terminal block connector
16. CONN?2 USB A konektor
17. CONN3 Spojka, 2x5 pinti
18, CONN4 Spojka, 2x5 pinti
19. CONNS5 Spojka, 1x4 pint

20. CONNG Spojka, 1x4 pinti




3.2. Obrazky souéastek

-Vb - -
Arduino meets Android

USB host shield

1 koo ke v16.
VSSVODVORSRW E DO DI D@ DSDe DS DS D? A K

LCD s I12C sbérnici

Micro SD ™ &
Shield rRx §
T Relay HModule
_( High/Lou Level Trigger

/A\ TONGLING .
{3

o

Ctecka microSD karet Relé modul



4. Hardwarova implementace
4.1. Finalni model
Findlni model lze vidét na snimcich pod textem. Magneticky zamek a jednotliva zafizeni

dochazkového systému jsou vbudovany do vysledného modelu. Systém je napéjen vnitinim

zdrojem, ktery je rovnéz soucasti modelu. Projekt vyuzivéa napéti 230 V.

Pohled zvendi Pohled zevniti

Pripojend kldvesnice (“administrdatorsky rezim”) Propojeni jednotlivych zarizeni a dalsi komponenti
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4.2. Vnitini nahled na obé zarizeni

T —
SRR
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5. Softwarova implementace

5.1. Pocatecni popis

Implementovany software by mél umozniovat pouziti nasledujicich funkcei a sluzeb:

- Prace s pasivnim RFID tagem: kartou, ¢ipem atd.

- Registraci RFID tagu do systému:
Mikropo¢ita¢ by mél nahravat registraéni data z SD karty. Do databaze by mélo byt
zaroven umoznéno zadavat jména osob, které maji povoleny pfistup. Databdze by méla
mit jednoduchou strukturu (nuid.txt soubor).

- Funkce klavesnice by méla byt nasledujici:
Pokud chce administrator zaregistrovat novou osobu, musi pfipojit klavesnici do fidiciho
zatizeni (Skrze USB port), tim padem muize zadat jméno oné osoby a registraci jednoduse
dokoncit stisknuti n¢kolika klaves.

- Zobrazovat jméno prochazejici osoby na LCD:
Vizualizace povoleného i nepovoleného vstupu (zelena a cervena LED) a spusténi

zvukového signalu.

5.2. Pracovni proces systému

Po zapnuti napajeni se nastartuje Arduino a ptejde do pohotovostniho rezimu. V tomto moment¢ je

systém pfipraven pracovat a na displeji se zobrazi text ,,Pfipraveno®.

Operacni reZimy:

a) “RFID rezim”

Pokud ptilozime RFID tag (napt. kartu) k RFID ¢tecce, software piecte identifikator tagu
(NUID) a vyhleda ptislusné ID mezi ID ulozenymi na SD karte¢.

Pokud ID existuje, ptecte se také uzivatelské jméno piislusné osoby. To je zapsano v souboru
vedle identifikdtoru. Poté se otevie magneticky zdmek dveti a na displeji se zobrazi jméno
uzivatele spolu s textem "Vitejte". Soucasné se rozsviti zelena LED, kterd znaci povoleny
Vstup a spusti se zvukovy signal.

V piipadé, Ze nebude ID nalezeno, zlistanou dvefe uzavieny a na displeji se zobrazi varovny
text "Neznamy uzivatel" a "Pfistup zamitnut!". Zaroven se rozsviti ervena LED a spusti se

zvukovy signal. Po dvou sekundach se systém vraci zpét do pohotovostniho rezimu.

-12 -



b) “Administratorsky rezim”
V tomto rezimu miiZzeme registrovat nového uzivatele nebo naopak smazat jiz existujici ucet.
Abychom mohli systém spravovat, K zafizeni musi byt pomoci USB portu pfipojena
klavesnice. Po stisknuti klavesy [F1], systém vyzve wuzivatele k piihlaseni do
administratorského u¢tu. Po zadani administratorského hesla, se zobrazi hlavni menu.
Pomoci Klavesy [F2] spustime proces registrace nového uzivatele. Nejprve je potieba zadat
jméno nového uzivatele a nasledné piilozit tag k RFID ¢tedce. Uspé$nou registraci signalizuje
kratké rozsviceni zelené LEDKy, pipnuti a zprava “Registrace uspésna”, vypsana na displeji.
Klavesou [F3] je mozno spustit operaci odstranéni uzivatele. Po stisknuti klavesy sta¢i zadat
jméno piislugného uzivatele. Usp&sné odstranéni Gétu je opét signalizovano rozsvicenim
zelené LEDKy a pipnutim spolu s textem “Odstranéni uspésné” zobrazenym na displeji.
Neuspéch je v obou ptipadech signalizovan ¢ervenou LED, pipnutim a zpravou uvadéjici
pti¢inu chyby (napf. jiz zaregistrovany RFID tag, neexistence uzivatelského jména, atd.).
Klavesa [ESC] slouzi k odchodu z jakékoli ¢asti menu. Pokud opustime hlavni menu, na

displeji se zobrazi zprava “Menu ukonceno” a systém se vraci zpét do pohotovostniho rezimu.
5.3. Databazovy soubor

Pro ukladani identifikac¢nich a uzivatelsky dat jsme zvolili jednoduchy textovy soubor. Tato data zde
uklddame souvisle a jednotlivé zaznamy jsou oddéleny tadky. Kazdy zaznam zacind
identifikatorem, poté néasleduje uzivatelské jméno, pficemz jsou od sebe oba tdaje oddéleny znakem
“#7. Uzivatelské jméno musi byt slozeno z mén¢€ nez 16 znakli. Na konci fadku by mél byt
navratovy znak (znaky CR a LF: 0x0D a 0x0A).

Textovy soubor miizeme vidét na nésledujicich snimcich:

P nuid.txt - Notepad Q@@

File Edit Format View Help

*4_1#Varga Milan
{Z~c#Kosa Tamas
o0L=E#Szabo Mate
0Z!:#Toth Anna
t7x#Kocsis Istvan

Soubor oteviFeny v poznamkovém bloku.
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43 XVI32 - nuid.txt

File Edit Search Address Bookmarks Tools XVIscript Help

DEE X & B2EAaCHE g K
3452‘6(:2356617267512043695C6163030A!4_12Varga Milllanog/|«
12 |7B/08 7263 23 4B 6F 73 61 20 54 61 6D 61 73 0ODOAF3 |{O~c#Koseae TamasOO8
24 |C5/3D/45/23/53 72 61|62 |6F 20 4D 61/74 /65 0D 0OAF4|0B/|{L =2 #Szabeoc MateDddsOo
36 |21/3B 23 54 6F 74 62 20 41 6E 6Z 61 OD DR A3 37 78 8B/|! ; #Toth Anna=D00EL7x<
48 |23 4B 6F 63 73 63 73 20 4% 73 74 76 €1 & 0D 0R ¢ Kocisliis| Ilsitivian OO

L~
Adr, hex: 0 Char dec: 42 Overwrite

Soubor otevieny v HexEditoru.

5.4. Softwarové operace

Po zapnuti zafizeni se spusti “konfiguracni” €ast softwaru, kterd zajiStuje inicializaci a spusténi
jednotlivych softwarovych komponentd. Poté se za¢ne nepietrzité¢ provadét sekce “smycka”. V
jejim prib&hu program monitoruje aktivitu klavesnice, tedy zda byla stisknuta né&jaka klavesa, a
RFID ctecku. Program bude nadale postupovat podle typu udalosti, ktera nastane. Struktura
softwaru byla navrZena s ohledem na piehlednost, a aby ji bylo moZzno snadno pochopit. Jednotlivé
funkce jsou implementovany vzdy jednou metodou ¢i funkei. Tyto funkce jsou soucasti dekddovaci
sekce programového kodu. Vzhledem k tomu, Ze Arduino Uno ma pouze 2 kB dynamické paméti,
jsme se v prubéhu programovani snazili pouZivat co nejméné globalnich proménnych. Program tedy
pouziva predevsim lokélni proménné. Konstanty jsou ulozeny v programové paméti, takze samotny
program zabira pouze 68% dynamické paméti.

Vyvojovy diagram programu, administratorského menu jsou k vidéni na nasledujicich strankéach.

-14 -



5.5. Vyvojovy diagram programu

Initialize variables and procedures

l

Setup hardware elements and
start drivers and services

Is [F1] pressed? No

Admin password:

Read NUID from RFID tag

v

Open SD card and search
username by NUID on it

See the flowchart of the
administrator menu!

Do not open the magnetic lock, light up
the red signal, and beep the buzzer

Unknow user!

Access denied!

Delay 2 sec

Is searching succeeded?

Open the magnetic lock, light up the
green signal, and beep the buzzer

Welcome!

[username]

Delay 2 sec

~N
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5.6. Vyvojovy diagram administratorského menu

Connect the keyboard and press [F1] to
enter admin menu

Admin password:

Type password and press [Return]

Admin password:

incorrect! Is password correct?

F2: Add new use

Default password: rfidadmin

F3: Delete user

Press [F2], [F3] to operation
or press [Esc] to quit menu

[F2]

[F3]

Which key was pressed?

Type username: Menu closed.

Type usermname and press [Return]

Hold the card
to the reader!

Read RFID NUID, and search for it and
username on the SD card

This username is

ist? L
Is username exist? already exist!

This card is
already exist!

Successful

Type usemame:

Type username and press [Return]

Search for the username on the SD card

No

Is usermame exist?

Successful
deletion

This username
does not exist!

registration!
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6. Priloha

Ptilozeny CD disk obsahuje nasledujici slozky:

\Sketch: slozka se softwarem pro Arduino spolu s pouzitymi knihovnami

\NUID: slozka se souborem obsahujici registra¢ni data pro SD kartu a popis souboru nuid.txt

\Documents: slozka s dokumenty

\Pictures: slozka s obrazky fungujiciho systému

7. Zavér
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