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1 Uvod

V tomto projektu jsme méli za kol vytvofit mechanizmus pouZivajici RFID technologii, kterd pomoci
elektromagnetického pole dokaze identifikovat Cipové karty. Diky tomu miZeme identifikovat a rozpoznat
unikatni uzivatele a udélit jim pfistup do mistnosti nebo domu.

RFID zdmek je jednoduchy mechanizmus a s vyuZitim elektromagnetu jsme schopni odemykat a zamykat
dvere. Po priloZeni Cipové kary k anténé RFID ctecky systém vyhodnoti, jestli uzivatel ma pristup nebo ne.

VyuZziti je velice Casté ve vchodovych dvefich a kaZzdy se znalosti programovani a elektrotechniky si mize
vyrobit svij zamek.

Tento projekt jsme si vybrali, protoZe je velice pouZitelny v béZzném Zivoté. A rozsifili jsme si znalosti v oboru
programovani a elektrotechniky.



2 Teoreticka cast

2.1 Analyza trhu

Na trhu je mozné najit spoustu podobnych feseni. Je to, protoze tato technologie otevirani zdmku pomoci
Cipové karty je velice rozsifena. Spoustu vstupnich dveri do domU a kancelafi obsahuje tuto technologii.

Nevyhodou naseho feSeni je urcité cena a velikost. Je to tim Ze nemame k dispozici specialni stroje na
velkoprodukci elektronickych soucastek a stroje na pasovou vyrobu. Cena je taky vétsi, protoze
nenakupujeme pozadované soucastky ve velkém mnozstvi. Cena jednoho dilu je znaéné vétsi nez cena pfi
nakupu velkého mnozstvi.

Vyhodou je naSe feSeni je moznost pridavani uzivatel( pouZitim ,Master tag” (specialni karta uréena pouze
na pridavani nebo odebirani pfistupu ¢ipovych karet). Dalsi vyhodou je vyuziti LCD displeje, ktery
komunikuje s uzivatelem.



2.2 Technicka analyza

Tento projekt by mél fungovat jako obycejny zamek ktery mizeme najit ve vchodovych dvefich. Misto
klasického klice se pouziva Cipova karta, ktera dvere otevre. Také jsme pfidali funkci kdy pomoci zvolené
karty ,,Master tag” Ize ptiddvat nebo odebirat karty v zavislosti, jestli maji nebo nemaji pristup. Tento
systém je navrzen pro 1-20 uZivatel(. Je to kvili tomu Ze pridavat 200 uZivatel( po jednom by bylo velice
narocné.

Nas projekt obsahuje p procesor Arduino Uno, LDC displej 20*4 znak(, RFID ¢tecku (RFID-RC552), casovac
pro redlny cas (Tiny RTC I2C module), elektromagnet(12V), externi zdroj(12V), bipolarni transistor
NPN(BD139) a LED diody pro identifikaci stav(.
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Elektromagnet Odkaz 2

Elektromagnet je civka s jddrem z magneticky mékké oceli, pouzivana k vytvareni do¢asného magnetického
pole. Princip spociva v preméné energie elektromagnetického pole na energii mechanickou. Magneticka sila
zde vznika pfti prichodu elektrického proudu vinutim civky na ocelovém jadre, které pfitahuje pohyblivou
¢ast - kotvu. Magneticky tok elektromagnetu a pfitazliva sila elektromagnetu pfimo zavisi na velikosti
elektrického proudu protékajiciho civkou, poctu zavitl civky a nepfimo na délce vzduchové mezery mezi
jadrem a kotvou. V praxi je pfitazliva sila omezena celkovou magnetickou vodivosti jadra elektromagnetu a
rozptylem magnetického toku. Relativni magneticka vodivost feromagnetik je pomérné mala.

Odkaz 1



2.3 Pouzité technologie

Pouzili jsme Arduino Uno RFID ¢tecku a citac redIného ¢asu. Jako programovaci jazyk jsme museli pouzit jazyk
C a par knihoven: RTC knihovna pro praci s ¢asovacem realného casu, SPI (Serial Peripheral Interface)
knihovna pro komunikaci, MFRC522 knihovnu pro RFID ¢tecku and Liquid Crystal pro LCD. ProtozZe jsme si
vybrali mensi kompaktni Arduino bylo sloZitéjsi vytvofit program.

2.4 Financni analyza

SWOT Analyza
Silné stranky

e NA&s vyrobek je relativné maly
e Jednoduché ale | efektivni reseni
e  Unikatni ptidavani/odebirani pomoci ,,Master tag”

Slabé stranky

e Cenazakus
e Pfipadna mald vyrobni rychlost

Prilezitosti

e Budouci vylepseni
e Rozsifeni vyroby

Hrozby

e Vétsi cena za kus oproti konkurenci
e C(tecka otisku prstu misto RFID

Porovnani

Budu porovnavat nase reseni s AGPtEK RFID Home Security Kit které jsem nasel na Amazonu (reference no.
3).

Vyhody naseho feseni:
o Levnéjsi
e MilzZeme mit vic nez 10 Cipu
e Mensi

Nevyhody naseho feseni:

e Méné bezpecné
e Nase feseni nam zabralo vic ¢asu (sestaveni)



3 Prakticka cast

3.1 Elektronika
Tranzistor jako spinac

Vyuzili jsme transistor z dlvodu, Ze nas zdmek potiebuje 12V a Arduino nedokaze poskytnou tuto hodnotu
na vystupu. V nasem pfipadé pouzivame tranzistor pro odemykani a zamykani zdmku. Pro toto vyuZiti jsme
zvolili bipolarni tranzistor BD193. Je to nejjednodussi feseni spinani na které jsme pfisli. KdyZz na vystupu

z Arduina je logicka 1 tranzistor je otevieny a zamek se otevre. KdyzZ na vystupu z Arduina je logicka O
tranzistor je uzavien a tdmek je zamknut.
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RFID RC 552

Zadani naseho projektu je otevirani dveti pomoci RFID karty tudiz jsme pottebovali RFID ¢tecku. RFID
(Radio-Frequency Identification) je pouzivano ke ¢teni dat z ¢ipovych karet. Cipové karty mohou byt ¢teny i
skrze tenky objekty. Toho jsme vyuZili ke schovani ¢tecky do plastové skfiriky s ostatni elektronikou. Nase
¢tecka pracuje na rychlosti 13.56MHz. Pouziva SPI protokol pro komunikaci s Arduinem. Vyhody této ctecky
jsou mala cena a male proudové naroky. Pouziva pouze 3,3V z Arduina.

Reference 5
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3.2 Program

Po spusténi systému si mlZeme zvolit ktera karta bude ,,Master tag”, ktera bude pak spravovat ostatni ¢ipové
karty. P¥i pfiloZeni ,,Master tag” se systém prepne do programovaciho médu a bude ¢ekat na dalsi prilozeni
Cipové karty. Po pfiloZeni této Cipové karté bude udélen pfistup. Pokud v programovacim médu bude
pfiloZzena karta, ktera uz pfistup ma tak se ji pfistup odebere.

Mimo programovaci mdod program ¢eka na pfiloZeni Cipové karty. PFi priloZzeni dojde k ovéreni unikatniho
identifikatoru v poli a pokud je identifikdtor nalezen zamek se otevie a rozsviti se zelené LED diody. Pfi
nenalezeni identifikatoru zdmek zlstane uzamcen a rozsviti se ¢ervené LED diody. Neukladame Zadné data
mimo Arduino, protozZe bylo sloZité vytvorit program ktery by nepresahl vnitfni pamét.

Také pouzivame c¢asovac pro realny cas (Tiny RTC I12C module), ktery ndm dovoluje vypisovat na displej datum
a €as na zdkladni obrazovce (kdyz systém cekd na pfrilozeni karty). Jako vylepSeni tohoto projektu by byla
vyména za vykonnéjsi Arduino, kde bude mozné uloZit databazi uZivateld a ¢asy pristupu na SD kartu.

Flowchart (Priloha 2)



3.3 Mechanicka cast

Vytvofili jsme jednoduché drevéné dvere (jednoduchy nakres pfiloha 1). Zamek se nachazi na levé ¢asti
ramu. Zapadka je vytvorena z pruzinky, Sroubku a male kovové tycky.

3.4 Testovani

Ze zacatku jsme otestovali jednotlivé periférie. Pfi programovani nastaly male problémy. Cely kéd jsme
testovali fadek po radku. Pfed koncem prvniho setkdni zacalo vSe fungovat, jak jsme ze zacatku zamysleli.

Pti druhém setkani jsme se zaméfili na elektroniku a test elektromagnetu. Potfebovali jsme externi zdroj,
protoZe nas elektromagnet potirebuje 12V. Pro spinani zamku jsme poufZily transistor. Po fadé testl vse
fungovalo dobfte tak jsme vse prepojily z nepajivého pole na plosny spoj. Dale jsme veskerou elektroniku
umistili do skrinky.



4 Zaver

Projekt se nam urcité podafril a naucili jsme se hodné pti spole¢né praci.

Zdokonalil jsem své védomosti v oblasti programovani v jazyce C a elektronice. Myslim si, Ze tento projekt
ma budoucnost stacilo by vykonné;jsi Arduino a mohli bychom vytvofit databazi s uzivateli (Pfi priloZeni
karty by se kontrolovalo identifikacni Cislo z databazi a zapsal by se Cas pfistupu do souboru). Také by byla
moznost otevirat dvere pres telefon.

Podle mé jsme si prdci vtymu dobre rozdélily a kazdy délat to co umél |épe néz druhy. Také jsme si dost
pomahali a vysvétlovali si problematiku. Jedind nevyhoda byl omezeny ¢as, protoze toho spole¢ného ¢asu
nebylo dostatek. Casova tiseri nam zkomplikovala tvofeni a museli jsme opustit od nékterych napad@ kvali
vysoké narocnosti na ¢as. Komunikace krom dvou sezeni probihala pres internet, a to také praci
neuleh¢ovalo. Na zavér bych dodal Ze jsme oba dali do projektu vSechny znalosti a zkuSenosti a hodné jsme
se naucili.
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5 Odkazy

1. https://en.wikipedia.org/wiki/Solenoid

2. https://cs.wikipedia.org/wiki/Elektromagnet

3. https://www.amazon.com/Access-Control-Security-Electromagnetic-
Proximity/dp/BO71RRHQR3/ref=sr_1_8?keywords=rfid%2Bdoor%2Block&qid=1554133998&s=gate
way&sr=8-8&th=1

4. https://www.st.com/resource/en/datasheet/cd00001225.pdf

5. https://www.theengineeringprojects.com/2015/08/interfacing-rfid-rc522-arduino.html
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6 Prilohy

6.1 Priloha1l
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6.2 Priloha 2

Display
LAccess Denied”
information

Start Arduino

Scan
Master Tag

Listen for upcoming
RFID ags

I= Tag in array of
Access Tags?

Open door;
Display

ress Granted™

information

Is Tag in array of
Access Tags?

13

Listen for upcoming -
RFID tags

Get Tag's ID

Y

Is Master Tag?

Remowve Tag from
array of Access Tags

Add Tag to amay of
Access Tags




